Panda
GateDefender eSeries

Inhaltsfilter (Webfilter) How-To

Die Inhaltsfilterfunktionen der Panda GateDefender-Appliance basieren auf der URL-
Filterldsung von Commtouch. Von dieser werden zwei Filtertechniken verwendet, die fur
Filterprofile definiert werden kénnen.

Die erste besteht aus erweiterten Methoden fir die Kategorisierung von Webseiten
basierend auf dem Inhalt. Die zweite Methode verwendet eine Kombination aus White- und
Blacklist-URLs und Domains: Alle von Clients angeforderten URLs werden in der Liste
nachgeschlagen und nur bereitgestellt, wenn sie in der Whitelist gefunden werden.

Fur die Verwendung des Inhaltsfilters wird ein Profil benétigt. Ein Standardprofil, durch das
der Zugriff fur alle Webseiten erlaubt wird, und das nicht geléscht werden kann, ist bereits
verflgbar. Zusatzliche Profile, die bei der Definition einer Zugriffsrichtlinie bendtigt werden,
kdnnen leicht erstellt werden. Deshalb kédnnen Zugriffsrichtlinien, die ein bestimmtes Profil
bendtigen, nur nach dem Profil erstellt werden.

Diese Anleitung fuhrt Sie Schritt fur Schritt durch die Konfiguration des Profils sowie der Zugriffsrichtlinie und
veranschaulicht dies Anhand eines Beispiels. Eine ausfihrliche Dokumentation zur Panda GateDefender eSeries Appliance
finden Sie unter folgendem Link: http:/acs.pandasoftware.com/eSeries/Appliance/5.00/manual/de/

1. HTTP Proxy aktivieren

1. Offnen Sie die Konfigurationskonsole Ihrer Panda GateDefender eSeries Appliance
Diese erreichen Sie StandardmaBig unter https://192.168.0.15:10443

2. Wechseln Sie auf den Reiter ,Proxy”
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Benutzen den Schalter um den Status des HTTP Proxy zu setzen. Klicken Sie auf den Speichern
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Aktivieren Sie den HTTP Proxy mit Klick auf m



http://acs.pandasoftware.com/eSeries/Appliance/5.00/manual/de/
https://192.168.0.15:10443/

3. HTTP Proxy Konfiguration
Nachdem Sie den http Proxy aktiviert haben, kénnen Sie diesen entsprechend Ihren Anforderungen konfigurieren.

- Stellen Sie den HTTP Proxy je nach Bedarf auf ,Transparent” oder , nicht Transparent”
- Hinterlegen Sie den Port, den Sie fiir den Proxy nutzen mochten

- Zusatzlich kénnen Sie die HTTP Proxy Protokollierung aktivieren (empfohlen). Dies kann bei der Einrichtung behilflich
sein etwaige Fehlerquellen ausfindig zu machen.

- Haben Sie Clients in lhrem Netzwerk, die den Proxy nicht nutzen sollen (z.B. Geschaftsfiihrer), konnen diese unter
.Transparenten Proxy umgehen” ausgeschlossen werden.
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Speichern Sie lhre Konfiguration mit Klick auf

Bitte beachten Sie, dass nachdem die Konfiguration gespeichert wurde diese noch Gbernommen werden muss. Klicken Sie
auf Ubernehmen.

Proxyeinstellungen wurden geandert und missen dbemommen
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2. Profil anlegen

Wechseln Sie auf den Reiter , Webfilter” und klicken den Link @ Heues Profil hinzufigen an.
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Bitte vergeben Sie hier zunachst einen Aussagekraftigen Profilnamen. Des Weiteren haben Sie die Moglichkeit den Inhaltsfilter
nach bereits vordefinierten Kategorien zu konfigurieren.




Es stehen Ihnen folgende vordefinierte Kategorien zur Verfigung:

¥ Seiten fitern die Inhalte der folgenden Kategorien enthalten. (URL Fiter)

Artz Anonymizers =5
Business Botnets =p
Computers & Technology Compromizsed =
Education Malware =5
Entertainment Netwaork Errors =
Fazhion & Beauty Parked Domainz =
Finance Phishing & Fraud =
Forums & Newsgroups Spam Sitez =
General
* Productivity

Government

Advertizementz & Pop-Ups
Greeting cards
Child Abuse Images
Health & Medicing
Criminal Activity
Information Security
Cultz
Leisure & Recreation
Dating & Personals
News
Download Sites
Non-profits & NGO=

Gambling
Perzonal Sites

Games
Palitics

Hacking
Private IP Addresses

Hate & Intolerance
Real Estate

llegal Drug
Religion

Image Sharing
Restaurantz & Dining TS
Search Engines & Portals T
Translators T
Transportation PU Tt}t’ .

cer-to-Peer
Ll Pornography/Sexually Explicit

L4488 L84y id el

VWeb-bazed Email

Sex Education

Shopping
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Advertizements & Pop-Ups =5 Social Hetworking
Alcohol & Tobacco =5 Sports
Chat = Streaming Media & Downloads
Child Abuse Images = Tazteless
Criminal Activity = Violence
Cultz = Weapons
Dating & Perzonals [~ -

¥ Uncategorized Sites =
Gamtling =

Uncategorized Sites =

Hacking =5
Hate & Intelerance =5
fhegad D =1 - Eine bereits ausgewahlte Kategorie wird lhnen mit Hilfe des
liegal Software =5 Symbols =k signalisiert.
Instant Messaging =

- Bitte beachten Sie, dass einzelne Kategorien in mehreren Gruppen
vorkommen kénnen.

Nudity =5

Peer-to-Peer [~
Pornography/Sexually Explicit =
School Cheating =5
Sex Education =5
Social Networking =]
Taztslezs =
Violence =
Weapons =




Nachdem Sie das Profil WunschgemaB konfiguriert haben speichern Sie das Profil mit Klick auf

Auch hier miissen die Anderungen tibernommen werden, um das neuangelegte Profil zu aktivieren.

ﬁ" Hilfe E* Logout

FANBA ‘ The Cloud Security Company Pl GateDefenderPerforma

S ECURITY

Status Netzwerk Denste Proxy Hotspot

HTTP Proxy: Commtouch GlobalView URL Filter
_ n Konfiguration  Zugrifferichtinien  Anmeldung [ Webfilter | ADBeitrt  HTTPS Proxy
POF3
FTP
SMTP

DNS o -
o—

Suche:
] profile name £ Anmerkung £ Aktionen
|:| webseitenbezchrinken {V"‘ ‘.?

Klicken Sie auf Ubernehmen.

Sie haben nun ein Profil angelegt und kénnen mit dem Anlegen der Zugriffsberechtigung fortfahren.

3. Zugriffsrichtlinie anlegen

Um das zuvor angelegte Profil anwenden zu kénnen benétigt es noch einer entsprechenden Zugriffsrichtlinie. Wechseln Sie hierzu auf
den Reiter , Zugriffsrichtlinien”.
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Um eine neue Zugriffsrichtlinie hinzuzufiigen klicken Sie auf den Link () Zuariffzrichtlinie hinzufigen




Im folgenden Dialog kénnen Sie die Zugriffrichtlinie entsprechend Konfigurieren:
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- Sie haben die Moglichkeit Quell- und Zieltyp festzulegen
0 Beim Quelltyp haben Sie folgenden Auswahimoglichkeiten: ALLE | ZONE | NETZWERK/IP | MAC
0 Beim Zieltyp haben Sie folgende Auswahlméglichkeiten: ALLE | ZONE | NETZWERK/IP | DOMANE

- Unter ,Filterprofil” wahlen Sie das zuvor angelegte Profil aus. In diesem Beispiel ist es das Profil
,webseitenbeschranken”.

Speichern Sie die Zugriffsrichtlinie tUber die Schaltflache | Richtlinie erstelien

Auch die Zugriffsrichtline bedarf einer Aktivierung. Klicken Sie auf Ubernehmen.

Proxyeinstellungen wurden geandert und miissen ibemommen




Nachdem die Zugriffsrichtlinie aktiviert wurde, ist der Inhaltsfilter sofort aktiv. Sie erhalten dann im Browser folgende Meldungen,
wenn eine URL der Konfiguration im Profil entspricht.

Blockierung anhand vordefinierter Konfiguration. Hier Social Networking

Zugriff wurde verweigert!
Zugtiff auf die Seite:

http://www.facebook.com/

. wurde wverweigert mit folgender Begrindung:
Social Metworking

Sie sehen diese Fehlermeldung, da die Seite, auf die Sie zugreifen wollken,
Inhalte enthalk (oder als solche gekennzeichnete), die als unangebracht erachtet werden,

‘Wenn Sie Fragen haben, wenden Sie sich bitke an ihren Metzwerkadminiskrator,

Panda GateDefernder

Blockierung anhand der Blackilist.

Zugriff wurde verweigert!
Zugriff auf die Seite:
http://www.facebook.com
... wurde verweigert mit folgender Begrindung:
Custom Blacklist

Sie sehen diese Fehlermeldung, da die Seite, auf die Sie zugreifen wollken,
Inhalte enthalt {oder als solche gekennzeichnete), die als unangebracht erachtet werden,

Wenn Sie fragen haben, wenden Sie sich bitte an ihren Metzwerkadministrator,

Panda GateDefender




Nachfolgend zwei Beispiele

1. Beispiel
Zugriffsrichtlinie, die zwei Netzwerk IP Adressen (192.168.0.10/ 192.168.0.11) uneingeschrankten Zugriff auf das Internet
gewahrt.

HTTP Proxy: Richtlinie

Konfiguration | Zugriffsrichtlinien | Anmeldung Webfiter AD Beitrit HTTPS Proxy

Quelltyp * Zieltyp *
Metzwerk /1P - <ALLE= -

Quell Netzwerk/IPs einfligen *
Dieze Regel trifft auf jedes Ziel zu
182 _168.0_10

182 _168.0_.11

Anmeldung

deaktiviert -

Zeitbeschrankung
[] Zetteinschrankungen aktivieren

Benutzeragents 7 MIME Typen

AOL - Nur verfighar wenn als Richtlinie Ablehnen verwendet wird.
AvantBrowser

Firefoe

FrontPage

Gecko compatible N

(mrd Dokt
Zugriffsrichtlinie * Filterprofil

Zugriff edauben o keing =
Richtlinienstatus Position
[#] Richtiinienregeln aktivieren Position 2 ~

Richtline aktualisieren | or Abbrechen * This Field is required.




2. Beispiel

Nutzung mehrerer Zugriffsrichtlinien. Die Richtlinien werden von oben nach unten priorisiert abgearbeitet.

o Jeder Client hat uneingeschrankten Zugriff auf folgende Domains (Richtlinie #1):
pandasecurity.com / pandasoftware.de / microsoft.com

0 2 durch IP-Adressen definierte Clients haben uneingeschrankten Zugriff (Richtlinie #2)
o Alle Clients aus der griinen Zone nutzen das Profil ,, webseitenbeschranken” (Richtlinie #3)
o Alle Aufrufe werden auf Viren geprift (Richtlinie #4)

o Zugriff auf Webseiten, die auf keine der vorangegangenen Zugriffsrichtlinien zutreffen,
wird gesperrt (Richtlinie #5)

HTTP Proxy: Richtlinie
Konfiguration | Zugriffsrichtlinien | Anmeldung \Webfiter AD Beitrit HTTPS Proxy

Q Zugriffsrichtlinie hinzufiigen

# Richtlinie Quelle Ziel Auth.gruppe/-user Wann Benutzeragent Actions
.pandasecurity.com ' =
1 ungefilterter Zugriff ALLE .pandasoftware.de nicht bendtigt Immer ALLE 6’ N v
microsoft.com ¥ &
= 4
2 ungefilterter Zugriff ALLE nicht bendtigt Immer ALLE ':“’ é, 7
4 K
- : > B
5 filter using .. GREEN ALLE nicht benbtiot Immer  ALLE & §
'webseitenbeschrinken & &
4 ALLE ALLE nicht bendtigt Immer ALLE 6’ L
& &
PR
5 Zugriff verweigert ALLE ALLE nicht bendtigt Immer ALLE ':“’ ér h
-

Weitere Informationen unter

oder Uber den nebenstehenden QR-Code.



http://acs.pandasoftware.com/eSeries/Appliance/5.00/manual/de/

	Panda

